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Haettan vido gagnageymd

Arid 2005 lagdi samgonguradherra fram frumvarp til breytinga 4 16gum um fjarskipti par sem
medal annars var bett vid nuverandi 3. mgr. 42. gr. nigildandi fjarskiptalaga sem fjallar um pad
sem kallad hefur verid gagnageymd. Akvadinu var bett vid ad 6sk rikislogreglustjora, en var utfert
ad fyrirmynd umradu sem hafdi pa stadid yfir i radherraradi ESB um ad umferdargdgn yrou
vardveitt i 12-36 manudi, sbr. skjal radherraradsins nr. 8958/04.

I frumvarpinu voru ferd rok fyrir pvi ad vardveisla & 6llum upplysingum um fjarskipti allra adila
4 landinu varu naudsynleg til ad s6nnunargdgn a refsiverdu athefi veeru til stadar vid upphaf
rannsoknar, frekar en ad peim yrdi aflad sem hluti af rannsokn. Med tilskipun 2006/24/EC' var
samskonar gagnageymd tekin upp i Evrépusambandinu, en hefur sidan pa verid hnekkt med
démsurskurdum stjérnarskrardomstola i Rumeniu?, Pyskalandi’* og Tékklandi’, og hastaréttar i
Kypur’.

Gagnageymd er { raun forvirk rannsoknarheimild sem skapar alvarlega haettu fyrir fridhelgi
einkalifsins. Pessi hatta hefur verid gerd ljos af ymsum adilum, til demis i umsoégn
persénuverndarfulltria evrépusambandsins 31. mai 2011°, par sem segir ad ekki hefur verid synt
med nagilega skyrum heetti fram 4 naudsyn gagnageymdar, a0 gagnageymd hefdi verid
framkvemanleg 4 vegu sem ganga sidur gegn persénuverndarsjéonarmidum, og ad tilskipunin hafi
skilid eftir of mikid svigrum fyrir tilkun ad hdlfu dkaeruvaldsins. Pad er ekki hagt ad sja annad en

.....

Helstu astadur pess ad gagnageymd er adferdafradi sem atti ad hafna eru:

e Gagnageymd skapar hattur fyrir persénuvernd. bar sem a0 fjarskiptafyrirteeki purfa ad
safna umtalsverdum ndkvemum gégnum um heglun og atferli netnotanda og purfa ad
geyma til langs tima. Slik gogn eru dlika vidkvaem og sjukraskyrslur, en engar sérstakar
kréfur hafa verid gerdar um oryggisstadla vardandi geymslu gagnanna.

e Gagnageymd brytur verulega gegn medalhéfsreglu. Gagnageymd er verulega storvirk
adgerd sem hefur umtalsverd ahrif 4 mannréttindi an pess ad fzrd hafi verid rok fyrir pvi ad
svo storvirk adgerd sé ohjakvaemileg. Tolfredi fra Danmorku synir ad hver einstaklingur er
skrasettur vegna fjarskipta ad medaltali 225 sinnum a dag, eda einu sinni 4 sex minidtna
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fresti. Ekki hefur verid synt fram 4 ad alvarleiki peirra brota sem upplysast med geymdum
fjarskiptagdgnum sé€ i neinu samrami vid pau ahrif sem adgerdin hefur 4 persénuvernd.

Gagnageymd égnar pjodaroryggi. Par sem ad fylgst er med 6llum fjarskiptum allra med
pessum adgerdum er um leid fylgst med fjarskiptum logreglu, landhelgisgaeslu, radherra,
bingmanna, og forseta, starfsmdnnum utanrikispjénustu, fulltrium almannavarna og 6drum
peim sem hafa med bjoéarorygglsraéstafamr Islands a8 gera. Arasarabilar, skipul6gd
glepasamtok og adrir getu nalgast gognin med innbrotum, ymist i gegnum télvukerfi eda
gagnaver fjarskiptafyrirtakja, og notad pau gegn islenskum pjodaroryggishagsmunum a 6tal
vegu.

Gagnageymd kemur i veg fyrir nafnleynd og verndun heimildarmanna. Par sem ad
fjolmidlar hafa oft nafnlaus samskipti vid heimildarmenn i gegnum fjarskiptabiinad af ymsu
tagi er haett vid pvi ad adilar sem hafa adgang ad eftirlitsgégnum geetu komid upp um
heimildarmennina, og par med gert dkvaedi fjolmidlalaga um verndun heimildarmanna ad

engu.

Gagnageymd hefur kalandi ahrif a tjaningarfrelsi. Adilar sem o6ttast ofsékna vegna
skodanna sinna gatu verid tregari til ad tja sig i gegnum fjarskiptakerfi, svo sem &
Internetinu, vegna pess ad hagt er ad rekja uppruna sendinganna. Nu pegar {fj6lmidlun er ad
faera sig { auknu meli yfir 4 veraldarvefinn er pad alvarlegt vandamal.

Gagnageymd gerir rad fyrir sekt. Storvirkt eftirlit med 6llum fjarskiptum almennings i
bagu rannsdékna 4 sakamalum skapar pa imynd ad allir geti hugsanlega verid sekir um glapi
adur en ad akeera er 16gd fram, en pad gengur gegn peirri meginreglu réttarrikisins ad folk er
saklaust uns sekt er sénnud.

Gagnageymd er teknilega gagnslaus, i peirri merkingu ad audvelt er fyrir adila sem atla
sér ad fela spor sin ad komast hjd gagnageymdinni med pvi ad nota midlarapjéna (proxy
server), dulkodud einkanet (Virtual Private Network), eda lauknet (Onion Routing). Pott
tiltlulega fair notist vid slika teekni dagsdaglega eru petta audveldlega adgengileg t6l sem
er nesta 1jost ad hrydjuverkamenn, skipulagdir gleepahdpar, barnanidingar og adrir sem
hyggjast nyta sér fjarskiptakerfi i gleepsamlegum tilgangi hafa greidan adgang ad.

Gagnageymd hefur reynst nzestum gagnslaus vid sakamalarannséknir. Innan vid
0.002% mala i pyskalandi upplystust med adstod geymdra fjarskiptagagna, og af um 6
rmll_]onum gleparannsokna 4 ari voru innan vid 0.01% sem rannséknir breyttust vegna
skorts 4 geymdum gognum. Fjarskiptafyrirteki geyma auk pess upplysingar um
fjarskiptatengingar vegna reikningagerdar, og i vel flestum tilfellum par sem gagnageymd
hefur komid a0 gagni hafa reikningsgégn veri® nagileg til ad upplysa mal.

Gagnageymd hefur ekki fjélgad leystum malum. Glepir sem framdir eru i gegnum
fjarskiptakerfi ad einu eda 6llu leyti hafa alla tid verid audleysanlegari en adrir glepir. I
byskalandi upplystust 71% mala par sem fjarskipti eda netnotkun komu vid sogu fyrir tid
gagnageymdar, en adeins 55% mala par sem engin fjarskipti komu vid sdgu. bessar t6lur
hafa ekki breyst 4 tolfredilega marktekan hatt.

Gagnageymd er verulega kostnadarsom adgerd. Kostnadurinn vid utferslu
gagnageymdar hefur verid metinn sem €0.75 fyrir hvern vidskiptavin fyrsta arid og €0.25 a
ari eftir pad. Pessi kostnadur hefur verid borinn af fjarskiptafyrirteekjum, en skilar sér
vitanlega til neytenda.



Eins og sj4a ma eru rokin gegn gagnageymd yfirbyrmandi. Hér ad nedan eru bessi atridi tekin
fyrir i meiri ndkveemni, 4samt pvi ad stada Islands med tilliti til EES samningsins og inngdngu {
Evropusambandid eru skodud.

Jafnvaegi milli Ilégreglurannsdkna, perséonuverndar og tjianingarfrelsis

Ein helstu rokin fyrir gagnageymd hefur verid gagnsemi pess vid rannséknir 4 hrydjuverkum, en
samkvemt sampykkt Evropurdds MCM(2009)011, sem  hefur almennt kallast
Reykjavikursampykktin!, eru tSluverdar ahyggjur af pvi a0 ymis lagasetning i kjolfar
hrydjuverkaarasana 4 Madrid 2003 og London 2004 hafi ekki tekid nagilega tillit til
grundvallarmannréttinda svo sem tjaningarfrelsis, eda medalhofsreglu. Samkvaemt sampykktinni
skulu 61l slik 16g endurskodast reglulega.

I raun hafa pessi geymdu gégn verid notud fyrst og fremst i pagu rannsékna 4 fikniefnabrotum
samkvemt upplysingum fra embeetti rikislégreglustjora. bratt fyrir ad pessar rannsoknir séu
tvimalalaust mikilveegur pattur i framfylgd laga vakna spurningar um hvort medalhdfsreglu sé
nzgilega vel sinnt med bessari ndlgun. Tolfredi fra pysku 16greglunni® syna ad gagnageymd hafi
ekki haft nein marktak ahrif 4 fjolda upplystra mala, og sér i lagi ekki a fj6lda alvarlegra upplystra
glepa®. Rannsékn sem var gerd i Erasmusarhdskdla i Rotterdam* synir ad i 65 malum sem komu
upp var hagt ad nalgast naegilegar upplysingar um fjarskipti i peim gégnum sem fjarskiptafyrirtaeki
geyma vegna innra bokhalds an sérstakrar gagnageymdar. Skyrsla sem samtokin European Digital
Rights (EDRi) unnu’ syndi ad af 6 milljdnum glaparannsokna 4 éri i pyskalandi voru innan vid
0.01% mala par sem rannsoknir breyttust verulega vegna skorts 4 geymdum gégnum. Var synt par
ad adur en ad gagnageymd kom til sGgunnar upplystust 71% maéla par sem fjarskipti eda
internetnotkun kom vid s6gu, sem var pé pegar mun meira en pau mal sem upplystust bar sem
engin fjarskipti komu vid ségu, eda um 55%. Ekki hafa fengist vidlika gogn frd embeetti
rikislégreglustjora, enda er slikri t6lfraedi vidhaldid hja hverju einstaka embeatti an samramdrar
urvinnslu.

I skyrslu sem lak fré framkvaemdarstjorn evrépusambandsins pann 18. april 20116 var pvi haldid
fram ad gagnageymd sé mikilvaegur lidur i rannsoknum og upplysingu glepa, en hvergi i sému
skyrslu komu fram sannanir 4 pvi ad pad sé tilfellid, ad aliti Helen Darbishire, framkvaemdarstjéra
samtakana Access Info Europe, sem hefur reynt ad afla upplysinga um nytingu slikra akvaeda fra
6llum peim 16ndum sem hafa atfert gagnageymd. Ad s6gn samtakana hafa stjérnvéld hvergi getad
fert nzgjanleg ok fyrir storfelldum og st6dugum njésnum um alla 500 milljon ibua
Evropusambandsins, svo ekki sé¢ minnst & hina rimlega 300000 ibta Islands. A3 medaltali var
sérhver Evropubii skradur vegna gagnageymdar einu sinni 4 sex minutna fresti arid 2010.
Samkvamt danskri tolfredi’ er sérhver danskur rikisborgari skrasettur ad medaltali 225 sinnum &
dag.

Afallinn kostnadur 4 fjarskiptafyrirtaeki

Ennfremur hefur pott undarlegt ad kostnadur vid gagnageymd hafi alfarid fallid &
fjarskiptafyrirteekin, en ad mati EDRi kostar adgerdin um €0.75 4 hvern vidskiptavin
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fjarskiptafyrirteekis fyrsta 4rid og €0.25 4 ari eftir pad. I greinargerd med frumvarpinu sem kom a
gagnageymd & Islandi segir ad ekki s€ midad ad fjarsfest sé sérstaklega i tzkjabunadi vegna
greiningarvinnu, en i reynd er ekki mogulegt ad uppfylla akvadi laganna én pess ad nagilegt
geymsluplass sé til stadar 4 takjabunadi og ad hann sé nagilega hradur til ad sinna gagnageymd an
pbess ad hagja a fjarskiptum. Pessi mikli tilkostnadur hefur gert pad ad verkum ad verulega
misjafnlega hefur verid stadid ad uppsetningu 4 gagnageymd hja fjarskiptafyrirteekjum, gagnasnidid
osamremanlegt, og i mérgum tilfellum hefur pad reynst gagnslaust pegar upp er stadid. Pa hafa
morg fjarskiptafyrirtaeki visvitandi farid a svig vid petta akvadi, vitandi pad ad framfylgd er litil
sem engin, en pessi hegdun hefur hlotid mjég mikinn studning medal neytenda, til demis i
byskalandi par sem 69.3% adspurdra i skodanakénnun' sogdust vera 4 moti gagnageymd, 59.8%
sOgdust kaupa frekar pjonustu hja fjarskiptafyrirtakjum sem fara 4 svig vid gagnageymd, og 46.4%
sOgbust notast vid taekni til ad tryggja nafnleynd sina 4 netinu, en slik teekni gerir gagnageymd ad
verulegu leyti gagnslausa.

Taeknilegir peettir gagnageymdar

Til bess ad gagnageymd geti farid fram purfa fjarskiptafyrirteekin ad skoda allar tengibeidnir
vidskiptavina sinna vid adra adila, sem og allar tengibeidnir annarra adila vid sina vidskiptavini, og
skrasetja par. Ad einhverju leyti er naudsynlegt ad skoda beidnirnar til ad unnt s¢ ad tengja rétta
adila saman i fjarskiptakerfinu, en i morgum tilfellum er pad ofaukid. Til demis er algengt i
vefpjonustum ad tiltekin tolva hafi 4 einni og sému IP t6lunni ad geyma tugir eda hundradir
mismunandi vefsidna. I peim tilfellum er ekki nég, i pagu rannsékna, ad skrasetja eingdngu IP
t6luna sem tengst er vid, heldur er naudsynlegt ad skoda beidnina i nanari smaatridum til ad fa
nakvamari upplysingar um hvada vefsidu er verid ad skoda. Til ad taeknilegri virkni sé rétt parf
eingdngu mottakandi beidninnar a0 sko6a hana { smaatribum, en pad al sérhver
fjarskiptapjonustuadili 4 milli upphafs- og endapunkts samskiptanna ryni i smaatridi beidna er
verulega kostnadarsom adgerd par sem ad 4 internetinu og i 60rum stafrenum fjarskiptakerfum er
samskipum skipt upp i pakka og pakkar frd& mismunandi adilum send i gegnum netkerfid i
otilgreindri r68. Sjaldgeft er ad nakvemar upplysingar um afangastad komi fram i
tengibeidnapakka samskiptana, og pvi pyrfti teknibinadur ad ryna i alla pakka samskiptana eftir
stikkordum til ad fa réttar upplysingar.

Vandamalid flekist ennfremur pegar nafnleysisnet, VPN-gong, midlarapjonar (proxy servers)
eda annars kyns beining 4 umferd i gegnum pridja adila kemur vid ségu. Vitad er til pess ad margir
glepir par sem notast er vid netid eru framin med hjilp dulk68adra nafnleysisneta sem eru i
morgum tilfellum buin til med veirusyktum télvum um allan heim, en pa getur 16gbrot litid ut fyrir
ad hafa veri® framid i gegnum télvu sem stadsett er i landi utan Islands, til demis, en samkvaemt
6llum skraningum vegna gagnageymdar hafi adilinn sem fremur glepinn eingéngu tengst vid télvu
i allt 6dru landi 4 timanum sem um rzedir. Til ad fleekja malid enn frekar getur 1idid langur timi milli
tenginganna.

betta eru medal nokkurra patta sem leida til pess ad sem adgerd gegn skipulégdum glaepum svo
sem hrydjuverkum, dreifingu barnaklams eda fikniefnabrota er gagnageymd ad mjog verulegu leyti
onothaf rannsdknaradgerd. bekkt eru {fj6lmorg demi erlendis par sem saklausir adilar med syktar
télvur hafi verid handteknir og tolvur peirra gerdar upptekar vegna adgerda sem voru
framkvamdar fra peirra IP tolum med hjalp syktrar tolvu 4n peirra vitundar.

: http://www.vorratsdatenspeicherung.de/images/infas-umfrage.pdf



Ahrif & heimildarvernd og fjéimidla

Med 16gum um fjélmidla 38/2011 kom til ségunar i 25. gr. skylda starfsmanna fj6lmidlaveita
sem hafa hlotid skraningu hja fj6lmidlanefnd til ad vernda heimildarmenn sina hafi peir 6skad
nafnleyndar. bar sem ad heimildarmenn fj6lmidla hafa mjog oft samskipti vid fj6lmidlaveiturnar
gegnum sima eQa internet er ljost ad vernd heimildarmanna getur verid snidgengin vegna
gagnageymdar. Evropsku bladamannasamtokin hafa lyst pvi yfir ad gagnageymd dgni 6ryggi
heimildarmanna med pvi ad skapa adstedur par sem tolfreedilega myndi reynast audvelt ad atta sig
a hver heimildarmadur vaeri i mérgum tilvikum. bessi yfirgripsmikla gagnageymd ogni ba
tjaningarfrelsi heimildarmanna sem og 16gvérdum rétti fj6lmidla.

Stada mead tilliti til EES samningsins og adildar aé ESB

Tilskipun 2006/24/EC hefur ekki tilvisun til EES samningsins og er pvi 6énaudsynlegur gagnvart
uppfyllingu a dkvaedum pess.

Hvad litur ad adildarvidredum vid ESB hafa nokkur evropsk riki ekki utfeert tilskipunina. Eins
og adur sagdi var utfeerstum Rumeniu og Pyskalands hnekkt med domum, en utfzerslan er til
endurskodunar i Kypur vegna fallins déms. P4 hafa Austurriki, Tékkland og Svipj6d ekki enn utfeert
tilskipunina i 16gum. S@nsk utfersla var 16gd fyrir Svergies riksdag en 18. mars 2011 var akvedid
ad fresta lagasetningu um ad minnsta kosti eitt ar, pratt fyrir vidurlog um sektir upp a €68 milljonir.
Austurrisk stjéornvold dkvadu ad ttfera 16gin eftir dom Evrépudomstols (ECJ) arid 2010 en
utferslan hefur ekki enn tekid gildi. Norska storpingid dkvad somuleidis ad taka upp gagnageymd
5. april 2011 med naumum mun, pratt fyrir harda gagnryni persénuverndaryfirvalda par i landi.

Par sem islensk 16g um gagnageymd eru eldri en tilskipun 2006/24/EC, pé hefur island strangt til
tekid aldrei utfeert tilskipunina i ordi, eins og kemur fram i greinargerd fra framkvaemdarstjérn
Evrépusambandsins frd 24. febriar 2010'. bPetta er annad tveggja bitbeina ESB i
upplysingateknimalum vardandi adildarvidradur Islands, hitt verandi upptaka 4 endurbeettri
reglugerd um relklsammnga Eitthvad lagalegt rymi skapast vegna 123 gr. EES samningsins, ef a0
Alpingi kys ad lita svo 4 ad pad gangi gegn pjodaroryggissjonarmidum Islands ad fylgst sé med
Ollum fjarskiptum allra i landinu, par med talid pingménnum, radherrum, starfsménnum
utanrikispjonustunnar, logreglunnar, landhelgisgeslunnar, og annarra sem hafa med
pjédaroryggisradstafanir Islands ad gera.

Nidurfelling 4 dkveedinu myndi samt sem a0ur ganga gegn evropsku tilskipuninni, en yrdi po
lidur i aframhaldandi umradu innan Evrépu um légmeti og hofsemi slikrar tilskipunar, enda er
framkvaemdarstjorn ESB ni1 med malid til endurskodunar. Vegna peirra miklu vandamala sem hafa
verid uppi um gagnageymd i Evropu hefur framkvaemdarstjorn ESB verid med tilskipunina til
endurskodunar. Mélid var borid upp a4 Evrépupingi haustid 2010* og reett hefur verid um ad i nyrri
utferslu 4 tilskipuninni verdi hugsanlega moégulegt fyrir pau adildarriki og medlimi EES
samningsins sem hafa stjornarskraarlega fyrirvara sem gera bessa lagasetningu vandasama ad
sleppa utferslunni.

Nidurfelling 4 16gunum geti kallad 4 sektir frdé Evropusambandinu ef ekki verdur sidari upptaka
a tllsklpumnm en lagaleg stada pess er 6ljos. I versta falli myndi méguleiki 4 sektum koma upp
fimm arum eftir inngéngu i ESB.

Ef tekin er su akvordun ad fella petta akveedi dr gildi skapast mogule1k1 til ad hafa undanbagu fra
2006/24/EC sem 1id i adildarvidreedum Islands ad ESB, en pad veri ekki 6edlileg beidni, né gengur
hiin gegn markmidum ESB um sameiginlegt markadssveadi, enda hefur tilskipunin ekki visun i innri
markadinn.

' http://ec.europa.ew/enlargement/pdf/key _documents/2010/is_opinion_analytical-report.pdf

2 http://'www.europarl.europa.ew/sides/getDoc.do?pubRef=-/EP//TEXT+WQ+E-2010-7916+0+DOC+XML+VO0/EN



Akvordun um ad fella utferslu ur gildi gaeti fert malid i svipadan farveg og akvardanir
byskalands og Rumeniu. bar sem ekki ma feera 1 16g dkvaedi sem ganga gegn stjornarskram rikja er
liklegt ad island geti undanpegist af somu sékum, enda stendur i 71. gr. stjiérnarskrar ly8veldisins
ad “rannsokn 4 skjolum og pdstsendingum, s1mtolum og 60rum fjarskiptum, svo og hvers konar
samberilega skerdingu 4 einkalifi manns” sé oOheimil an domsurskurdar eda sérstakrar
lagaheimildar. Rétt er ad gagnageymd er sérsték lagaheimild, en liklegt er ad hiin sé of vidtek til ad
standast frekari ryni, samanber fyrri umraedu. Alitaefnin eru pvi morg, en ljost ad petta er ekki
klippt og skorid.

Radleggingar IMMI

IMMI leggur til ad gagnageymdartilskipuninni verdi hafnad afdrattarlaust & grundvelli pess ad
tilskipunin 6gnar fridhelgi einkalifsins, stangast 4 vid medalhofsreglu, og hefur ekki pjonad tilgangi
sinum.

IMMI leggur til ad 16gum um fjarskipti verdi breytt, og akvadi 3. mgr. 42. gr. verdi fellt nidur.

IMMI leggur til ad sett verdi a stofn nefnd med fulltnium persénuverndar, rikislogreglustjora,
innanrikisraduneytis og annarra sem hafa med malefni gagnageymdar ad gera, og par verdi unnin
heildstzd stefna vardandi upplysingadflun i tengslum vid rannséknir sakamala, sem tekur mid af
personuverndarhugsjénum, medalhofsreglu, og almennum fyrirvérum um raunsei og gagnsemi.

Fyrir hénd IMMI,
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